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Data Lakes und europdischer Datenschutz

Sicher unterwegs im Data Lake

Mit dem Inkrafttreten der Europdischen Datenschutzgrundverordnung stehen Unternehmen vor

enormen Herausforderungen. Der Schutz personenbezogener Daten bildet ein wichtiges Grundrecht

eines jeden Biirgers. Dieser Verantwortung gilt es sich nun zu stellen. Wichtig ist, dass die Europdische

Datenschutzverordnung (EU-DSGVO) nur Daten natdirlicher Personen schiitzt. Sie gilt demnach fiir Daten,

die sich einer Person, deren Kennnummern oder Online-Kennungen zuweisen lassen. Nicht betroffen

sind Daten juristischer Personen oder Daten, die sich keiner Person zuweisen lassen, sprich anonymi-

siert sind. Personenbezogene Daten diirfen nicht gespeichert oder verarbeitet werden, es sei denn es
liegen besondere Umstdnde vor, in den meisten Fdllen eine Einwilligung der Person oder eine rechtliche
Verpflichtung. Wenn es keine Mdglichkeit gibt, ein Datum einer natiirlichen Person zuzuordnen, gelten
die Daten als nicht personenbezogen. Dies gilt auch mit Vorbehalt fiir anonymisierte Daten von Perso-

nen.

Werden personenbezogene Daten gespeichert oder

verarbeitet, so gelten die folgenden Grundsatze:

e Rechtmafigkeit, Verarbeitung nach Treu und
Glauben, Transparenz

e Zweckbindung

e Datenminimierung

e Richtigkeit

e Speicherbegrenzung

* Integritdt und Vertraulichkeit

Wenn ein klassisches Data Warehouse um einen Data
Lake erweitert werden soll, um zum Beispiel Vortei-
le wie kostengiinstigen Speicher, erhéhte Flexibilitat
bei Analysen, Skalierbarkeit, Kostensenkung durch
Pay-as-you-use-Rechnungsmodelle, keine Hardware-
wartung etc. zu nutzen, stellen einen diese Grund-
sétze vor besondere Herausforderungen.

Grundlegende Uberlegungen
zur Einfiihrung eines Data Lake

Gesetzestext vs. Realitdt: Die DSGVO [Eur16] ver-
sucht allgemeine Regeln fiir die Verarbeitung per-
sonenbezogener Daten aufzustellen. Aber in der
Realitat tauchen immer wieder Situationen auf, in
denen man als Entwickler nicht ganz klar sagen
kann, wie die DSGVO auszulegen ist. Daher sollte
man immer, wenn personenbezogene Daten verar-
beitet werden sollen, einen Datenschutzbeauftrag-
ten mit zu Rate ziehen, gegebenenfalls auch einen
Juristen, der sich mit der aktuellen Rechtsprechung
auskennt.

Anonymisierung vs. Pseudonymisierung: Eine
grundlegende Uberlegung ist die Frage nach der
Méglichkeit der Anonymisierung bzw. der Pseudo-
nymisierung. Der Unterschied ist in Abbildung 1
schematisch veranschaulicht. Wenn Daten kom-
plett anonymisiert werden, also keine Identifizie-
rung einer natiirlichen Person mehr méglich ist,
greift auch die DSGVO nicht mehr.

Allerdings gehen bei der Anonymisierung Infor-
mationen verloren, die eventuell zur Erfilllung di-
verser Aufgaben gebraucht werden. So sollen zum
Beispiel Bestellungen bestimmten Personen zuge-
wiesen werden konnen, um den aktuellen Stand
der Bearbeitung liberpriifen zu kénnen.

In Féllen, in denen eine Anonymisierung nicht
moglich ist, muss stattdessen eine Pseudonymisie-
rung vorgenommen werden, das heifst, Personen
werden Pseudonyme zugeordnet. Bei einer Pseu-
donymisierung gehen keine Informationen verlo-
ren, deswegen bleiben die Daten letztlich einer Per-
son zugeordnet und unterliegen damit der DSGVO.
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Warum ein Data Lake?

Die Griinde fiir die Nutzung eines Data Lake sind
vielfaltig [CNK15; StM14; Val17]. Insbesondere die
Lagerung verschiedener Daten in unterschiedli-
chen Strukturen fiir zukiinftige Auswertungen, die
noch erarbeitet werden miissen, ist oft ein Grund
fiir die Verwendung eines Data Lake. Hierbei ist je-
doch Vorsicht geboten, da eine zweckfreie Speiche-
rung personenbezogener Daten nicht erlaubt ist.

Ein weiteres Szenario besteht darin, dass ein be-
reits etabliertes DWH mit Inkrafttreten der DSGVO
den regulatorischen Anforderungen nicht mehr
geniigt. Der komplette Neuaufbau eines verord-
nungskonformen Systems dauert lange und droht
entsprechend kostenintensiv zu werden. Hier kann
das Offloading in einen Data Lake, der den entspre-
chenden Regelungen Rechnung trégt, bei gleichzei-
tig sehr stringenten Zugriffsbeschrankungen auf
das bestehende DWH das Problem abfedern, wo-
durch man sich ein bisschen Zeit fiir notwendige
Anpassungen des DWH erkaufen kann. Ein Data-
Lake-Konstrukt erméglicht es, die Daten relativ un-
abhéngig von im vorhandenen DWH existierenden
Strukturen und Mechanismen zu extrahieren, um
sie mit individuellen und flexiblen Programmie-
rungsalgorithmen rechtskonform {iibertragen zu
kénnen. Gleichzeitig schafft man die Moglichkeit,
einen weiteren Schritt in Richtung einer Zentrali-
sierung der Unternehmensdaten mit der Integra-
tion weiterer Datenquellen wie zum Beispiel Strea-
mingdiensten oder Sensordaten zu unternehmen
(Abbildung 2).

Schon wéhrend der Ubertragung sollten die
Daten pseudonymisiert oder anonymisiert sein,
das heifst, die Daten sollten vor dem Ubertragen
pseudonymisiert bzw. anonymisiert werden. Wenn
mehrere Daten fiir die Verarbeitung einer bestimm-
ten Person zugeordnet werden miissen, sollte
die Person durch ein Pseudonym (ID) reprasen-
tiert werden. Doch eine Pseudonymisierung allein
reicht zum Schutz der Daten nicht aus. Wenn ein
Dritter die Daten mit Daten aus anderen Quellen
verbindet, konnte es sein, dass Personen identifi-
ziert werden kénnen (siehe [NaS08; Swe02]). Daher
miissen personenbezogene Daten verschliisselt ge-
lagert und transferiert werden, damit selbst im Fall
eines Datenlecks keine personenbezogenen Infor-
mationen aus den Daten gezogen werden kénnen.

Wenn es moglich ist, sollten Daten, die fiir ver-
schiedene Analysen genutzt werden und nicht mit-
einander verkniipft werden miissen, auch mit ei-
ner eigenen Pseudonymisierung versehen werden,
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um die Verkniipfung von Datensétzen durch Dritte
zu erschweren. Pseudonymisierungsdaten - also
Daten, die Informationen enthalten, wie pseudo-
nymisiert wurde - und nicht anonymisierte Daten
sollten nicht im Data Lake gespeichert werden und
eine eigene Verschliisselung erhalten, um die Si-
cherheit der personenbezogenen Daten weiter zu
steigern. Gegebenenfalls sollten diese Daten auch
physisch separat gespeichert und treuhénderisch
verwaltet werden.

Der Zugriff auf Daten sollte durch ein Rechtever-
gabesystem auf Grundlage der Verantwortung der
einzelnen Mitarbeiter geregelt sein. Dazu kann der
Data Lake in verschiedene Bereiche eingeteilt wer-
den, in denen nur bestimmte Daten abgelegt wer-
den (siehe Abbildung 2). Besonders der Zugriff auf
Pseudonymisierungsdaten und nicht anonymisier-
te Daten sollte auf ein Minimum beschréankt sein.
Auch hier kann eine treuhdnderische Verwaltung
in Betracht gezogen werden.

Beim Anlegen der Daten im Data Lake soll-
te auch immer beachtet werden, dass betroffene
Personen ein Widerspruchsrecht und Einschrén-
kungsrecht besitzen, Daten also vielleicht zeitwei-
se eingeschrankt oder gar nicht verarbeitet werden
diirfen. Daher sollte die Information, ob bestimmte
Daten Uberhaupt verarbeitet werden diirfen, eben-
so hinterlegt sein, am besten auf der Datenebene.
Analyse-Tools koénnen dann Daten, die nicht zur
Verfiigung stehen, automatisch filtern und von der
Verarbeitung ausschlief>en.

Loschung von Daten (Recht
auf Vergessenwerden)

Wenn Daten geldscht werden sollen, sei es, weil
der Zweck der Datenerhebung erfiillt wurde oder
aufgrund eines Loschungsantrags, muss darauf ge-
achtet werden, dass samtliche Daten, die mit der
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Abb. 1: Vergleich von
Anonymisierung (links)
und Pseudonymisierung
(rechts). Bei der Anonymi-
sierung gehen Informa-
tionen verloren. Einzelne
Daten lassen sich nicht
mehr einer Person zuord-
nen. Auch verschiedene
Datensdtze lassen sich
nicht mehr verbinden. Bei
der Pseudonymisierung
lassen sich Uber zusttz-
liche Daten die Daten
wieder mit den Original-
daten verbinden. Auch
reduzierte Daten kdnnen
wiederhergestellt werden
und getrennte Datensdtze
lassen sich verbinden.
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Data Lake
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| Refined Data
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eingeschrankter Zugriff
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Streamingdienste, Sensordaten, etc.

Abb. 2: Exemplarische
Struktur eines Data Lake:
Personenbezogene Daten
werden in einem extra
Bereich des Data Lake ge-
speichert, der besondere
Zugriffsrechte verlangt

Person in Bezug stehen, geldscht werden - wobei
geldscht in den meisten Féllen bedeutet, dass die
Daten komplett anonymisiert werden, da ein In-
teresse an den Daten zwecks historischer Daten-
analyse besteht. Daten, die ihren Verwendungs-
zweck erfilllt haben, sollten automatisch einer
vollstdndigen Anonymisierung der Daten unterzo-
gen werden, wobei darauf zu achten ist, dass kei-
ne indirekte Identifizierung aufgrund verkniipfter
Daten moglich sein darf. Bei einem Léschungsan-
trag missen alle Daten der Person identifiziert und
entsprechend anonymisiert werden. Pseudonymi-
sierungsinformationen miissen geléscht werden.
Selbst zum Zweck der Dokumentation darf keine
Information dartiber erhalten bleiben, ob jemand
Teil der Datenbank war, da selbst die Information,
dass jemand Teil einer Datenbank watr, eine perso-
nenbezogene Information ist.

Dartiber hinaus ist auch darauf zu achten, dass
die Léschung in allen Kopien und Replikationen
unverziiglich durchzufiihren ist, was Backups mit-
einschlieft. Daher sollten nach der Loschung der
Daten im Produktivsystem alte Backups aktuali-
siert werden. Da die Sicherheit der Daten anderer
Personen hier eine Rolle spielt, kann das Backup
so lange verschoben werden, bis die Stabilitdt des
Systems und die Sicherheit der Daten anderer Per-
sonen sichergestellt wurde. Kriterien zur Identifi-
zierung dieses Zeitpunkts sollten in entsprechen-
den Dokumenten festgelegt sein.

Ein gewisser Konflikt entsteht hier bei der Be-
nachrichtigung von Empfangern der Daten. Bei
der Loschung personenbezogener Daten muss al-
len Empfangern der Daten die Loschung mitgeteilt
werden. Das Speichern der Benachrichtigung wiir-
de aber bedeuten, dass dokumentiert wurde, dass
eine Person Teil eines Datensatzes war. Jede Nach-
richt, die den Léschungswunsch weitergibt, miiss-
te sofort wieder aus dem System geldscht werden.
Die sofortige L6schung kénnte aber zu Problemen
fiihren: Sollte es zum Beispiel zu Fehler beim Zu-
stellen der Nachricht kommen, konnte man nicht
mehr nachvollziehen, welcher Loschungsantrag an
den Empfanger gesendet wurden.

Eine mégliche Lésung kénnte darin beste-
hen, beim ersten Informationsaustausch mit dem

Empfénger eine ID fiir jede Person anzulegen, die
fiir die Kommunikation mit dem Empfanger ge-
nutzt wird. Diese ID sollte jedoch nicht identisch
mit der eigenen internen ID sein. Die ID der be-
troffenen Person und der Loschungswunsch kon-
nen lbertragen und gespeichert werden, da nur
pseudonymisierte Daten in der Benachrichtigung
verwendet werden, die, nachdem die Pseudony-
misierungsdaten aus dem System geldscht wur-
den, keiner Person mehr zugeordnet sind und da-
mit nicht mehr dem Schutz personenbezogener
Daten unterliegen.

Daten aus sozialen Netzwerken
und anderen déffentlichen Quellen

Ein sehr heikles Thema stellen personenbezoge-
ne Daten aus oOffentlichen Quellen dar [Brii17].
Zwar beinhalten die Nutzungsbedingungen sozi-
aler Netzwerke entsprechende Passagen, die da-
rauf hinweisen, dass eigene Beitrdge und je nach
den eigenen Einstellungen auch Nutzerdaten fiir
andere offentlich zugénglich sind. Somit sind Bei-
trage und Nutzerdaten, die 6ffentlich zugénglich
sind, von der betroffenen Person offensichtlich
offentlich gemacht worden, was bedeutet, dass
persénliche Informationen verarbeitet werden
diirfen. Aber die EU-DSGVO entbindet einen in
diesen Fallen nicht von der Informationspflicht.
Den betroffenen Personen muss weiterhin mitge-
teilt werden, dass entsprechende Daten erhoben
werden und zu welchem Zweck; weitere Informa-
tionen, die es der betroffenen Person erlauben,
ihre Rechte in Anspruch zu nehmen, miissen be-
reitgestellt werden. Nur wenn die Erteilung der
Information unméglich oder der Aufwand unver-
héaltnisméafig hoch ist, kann davon abgesehen
werden, die betroffene Person zu benachrichti-
gen. Aber da keine genauen Richtlinien existie-
ren, wann die Mitteilung der Informationen als
unmoglich anzusehen ist oder was ein unverhalt-
nismafiger Aufwand ware, ist eher davon abzura-
ten, personenbezogene Daten aus sozialen Netz-
werken zu verarbeiten.

Anders sieht die Sache natiirlich aus, wenn ein
Unternehmen einen Dienst anbietet, bei dem da-
rauf hingewiesen wird, dass Daten aus sozialen
Netzwerken zwecks Personalisierung des Dienstes
herangezogen werden, da es sich hier um gezielte
Suchen nach bestimmten Personen handelt, die ihr
Einverstdndnis gegeben haben und informiert wur-
den. Aber auch hier ist darauf zu achten, dass den
Personen die Moglichkeit gegeben werden muss,
diese zusétzliche Datensammlung zu unterbinden,
wenn sie fiir den Dienst nicht zwingend notwen-
dig ist.

Als Letztes gibt es noch die Méglichkeit, nur
nicht personenbezogene Informationen aus &ffent-
lichen Quellen abzufragen und zu verarbeiten, wie
die Anzahl von Erwdhnungen bestimmter Begrif-
fe oder komplett anonymisierte Daten. Aber auch
hier gilt es aufzupassen. Die Daten sollten nicht
durch Kombination anderer 6ffentlich zugéngli-
cher Daten zur Identifizierung einzelner Personen
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nutzbar sein. Zum Beispiel wenn die Zeitraume,
lber die die Daten erfasst und aggregiert werden,
zu klein gewahlt werden, kénnen diese Zeitrdume
nur einzelne Beitrdge enthalten, die den Suchkri-
terien gentigen, und sind daher leicht einer einzel-
nen Person zuzuordnen.

Datenreduzierung im Data Lake

Zwecks Einhaltung der Zweckbindung, Datenmi-
nimierung (Datensparsamkeit) und Speicherbe-
grenzung sollten die Daten im Data Lake konti-
nuierlich darauf tiberpriift werden, ob sie noch
gebraucht werden. Ist schon beim Anlegen der
Daten ein Verfallsdatum fiir den Zweck vorherzu-
sehen, sollten die Daten mit einem Verfallsdatum
versehen werden. Wenn méglich ist eine automa-
tische Loschung vorzuziehen, aber auch ein Ver-
fahren, in dem vor der Léschung die Bestatigung
einer verantwortlichen Person eingeholt wird, ist
moglich. Da je nach erhobenen Daten verschiede-
ne Zeitrdume in Frage kommen konnten, sollte
das Verfallsdatum auf Datenebene gesetzt wer-
den.

Fiir Daten, deren Verfallsdatum an Ereignis-
se gekoppelt ist, bei denen der Eintrittszeitpunkt
nicht klar ist, sollten, wenn méglich, Trigger hin-
terlegt werden, die beim Eintreten des Ereignisses
entsprechendes Personal darauf hinweisen und ge-
gebenenfalls ein Verfallsdatum vergeben.

In manchen Féllen mag es sein, dass zwecks
statistischer Analysen gewisse Daten {iber einen
Zeitraum gespeichert werden sollen, der weit tiber
den eigentlichen Verwendungszeitraum hinaus-
geht, zum Beispiel um die Entwicklung der Kun-
denzahlen iiber die Jahre hinweg zu analysieren.
In dem Fall muss sichergestellt werden, dass die
Daten nicht einer Person zugeordnet werden kon-
nen, also keine Pseudonymisierungsdaten mehr
vorliegen und die Daten so weit wie mdglich ano-
nymisiert werden. Solche Daten sollten auf ein Mi-
nimum reduziert werden, sowohl was die Menge
an Daten angeht als auch den Informationsgehalt.
Soll zum Beispiel nur die Anzahl von Kunden {iber
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Fazit
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leuchtet und entsprechende Vorgehensweisen fest-
gelegt werden.

[Brii17] Briinen, B.. Datenschutzgrundverordnung: Endet die Ara der Social Media Plugins? http://www.it-recht-
kanzlei.de/social-plugins-datenschutzgrundverordnung-dsgvo.html, abgerufen am 30.1.2018

[CNK15] Chroust, T. / Nemecek, J. / Klrschner, S.: Data Lakes - Mdglichkeiten und Herausforderungen fiir eine
effiziente Erkenntnisgewinnung. In: .VW Management-Information - St. Galler Trendmonitor fir Risiko- und

Finanzmdrkte, 4/2015, S. 21-25

[Eur16] Europdisches Parlament und der Rat: Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natdirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (Text von

Bedeutung flr den EWR). 2016

[NaS08] Narayanan, A. / Shmatikov, V.: Robust De-anonymization of Large Sparse Datasets. In: IEEE Computer

Society, 2008, S. 111-125

[StM14] Stein, B. / Morrison, A.: The enterprise data lake: Better integration and deeper analytics. Technology

Forecast: Rethinking integration, Issue 1, 2014

[Swe02] Sweeney, L.. k-anonymity: a model for protecting privecy. In: International Journal on Uncertainty,
Fuzziness and Knowledge-based Systems, Oktober 2002, S. 557-570
[val7] Vvallaey, M.: Why do | need a Data Lake. http://info.bigindustries.be/why-do-i-need-a-data-lake, abgerufen

am 29.1.2018

BI-SPEKTRUM 1/2018

TITELTHEMA 11



