
Data Lakes und europäischer Datenschutz

Sicher unterwegs im Data Lake
Mit dem Inkrafttreten der Europäischen Datenschutzgrundverordnung stehen Unternehmen vor 
enormen Herausforderungen. Der Schutz personenbezogener Daten bildet ein wichtiges Grundrecht 
eines jeden Bürgers. Dieser Verantwortung gilt es sich nun zu stellen. Wichtig ist, dass die Europäische 
Datenschutzverordnung (EU-DSGVO) nur Daten natürlicher Personen schützt. Sie gilt demnach für Daten, 
die sich einer Person, deren Kennnummern oder Online-Kennungen zuweisen lassen. Nicht betroffen 
sind Daten juristischer Personen oder Daten, die sich keiner Person zuweisen lassen, sprich anonymi-
siert sind. Personenbezogene Daten dürfen nicht gespeichert oder verarbeitet werden, es sei denn es 
liegen besondere Umstände vor, in den meisten Fällen eine Einwilligung der Person oder eine rechtliche 
Verpflichtung. Wenn es keine Möglichkeit gibt, ein Datum einer natürlichen Person zuzuordnen, gelten 
die Daten als nicht personenbezogen. Dies gilt auch mit Vorbehalt für anonymisierte Daten von Perso-
nen.

Werden personenbezogene Daten gespeichert oder 
verarbeitet, so gelten die folgenden Grundsätze:
 • Rechtmäßigkeit, Verarbeitung nach Treu und 

Glauben, Transparenz
 • Zweckbindung
 • Datenminimierung
 • Richtigkeit
 • Speicherbegrenzung
 • Integrität und Vertraulichkeit

Wenn ein klassisches Data Warehouse um einen  Data 
Lake erweitert werden soll, um zum Beispiel Vortei-
le wie kostengünstigen Speicher, erhöhte Flexibilität 
bei Analysen, Skalierbarkeit, Kostensenkung durch 
Pay-as-you-use-Rechnungsmodelle, keine Hard ware-
wartung etc. zu nutzen, stellen einen diese Grund-
sätze vor besondere Herausforderungen. 

Grundlegende Überlegungen 
zur Einführung eines Data Lake
Gesetzestext vs. Realität: Die DSGVO [Eur16] ver-
sucht allgemeine Regeln für die Verarbeitung per-
sonenbezogener Daten aufzustellen. Aber in der 
Realität tauchen immer wieder Situationen auf, in 
denen man als Entwickler nicht ganz klar sagen 
kann, wie die DSGVO auszulegen ist. Daher sollte 
man immer, wenn personenbezogene Daten verar-
beitet werden sollen, einen Datenschutzbeauftrag-
ten mit zu Rate ziehen, gegebenenfalls auch einen 
Juristen, der sich mit der aktuellen Rechtsprechung 
auskennt.

Anonymisierung vs. Pseudonymisierung: Eine 
grundlegende Überlegung ist die Frage nach der 
Möglichkeit der Anonymisierung bzw. der Pseudo-
nymisierung. Der Unterschied ist in Abbildung 1 
schematisch veranschaulicht. Wenn Daten kom-
plett anonymisiert werden, also keine Identifizie-
rung einer natürlichen Person mehr möglich ist, 
greift auch die DSGVO nicht mehr. 

Allerdings gehen bei der Anonymisierung Infor-
mationen verloren, die eventuell zur Erfüllung di-
verser Aufgaben gebraucht werden. So sollen zum 
Beispiel Bestellungen bestimmten Personen zuge-
wiesen werden können, um den aktuellen Stand 
der Bearbeitung überprüfen zu können.

In Fällen, in denen eine Anonymisierung nicht 
möglich ist, muss stattdessen eine Pseudonymisie-
rung vorgenommen werden, das heißt, Personen 
werden Pseudonyme zugeordnet. Bei einer Pseu-
do nymisierung gehen keine Informationen verlo-
ren, deswegen bleiben die Daten letztlich einer Per-
son zugeordnet und unterliegen damit der DSGVO.
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Warum ein Data Lake?
Die Gründe für die Nutzung eines Data Lake sind 
vielfältig [CNK15; StM14; Val17]. Insbesondere die 
Lagerung verschiedener Daten in unterschiedli-
chen Strukturen für zukünftige Auswertungen, die 
noch erarbeitet werden müssen, ist oft ein Grund 
für die Verwendung eines Data Lake. Hierbei ist je-
doch Vorsicht geboten, da eine zweckfreie Speiche-
rung personenbezogener Daten nicht erlaubt ist. 

Ein weiteres Szenario besteht darin, dass ein be-
reits etabliertes DWH mit Inkrafttreten der DSGVO 
den regulatorischen Anforderungen nicht mehr 
genügt. Der komplette Neuaufbau eines verord-
nungskonformen Systems dauert lange und droht 
entsprechend kostenintensiv zu werden. Hier kann 
das Offloading in einen Data Lake, der den entspre-
chenden Regelungen Rechnung trägt, bei gleichzei-
tig sehr stringenten Zugriffsbeschränkungen auf 
das bestehende DWH das Problem abfedern, wo-
durch man sich ein bisschen Zeit für notwendige 
Anpassungen des DWH erkaufen kann. Ein Data-
Lake-Konstrukt ermöglicht es, die Daten relativ un-
abhängig von im vorhandenen DWH existierenden 
Strukturen und Mechanismen zu extrahieren, um 
sie mit individuellen und flexiblen Programmie-
rungsalgorithmen rechtskonform übertragen zu 
können. Gleichzeitig schafft man die Möglichkeit, 
einen weiteren Schritt in Richtung einer Zentrali-
sierung der Unternehmensdaten mit der Integra-
tion weiterer Datenquellen wie zum Beispiel Strea-
mingdiensten oder Sensordaten zu unternehmen 
(Abbildung 2). 

Schon während der Übertragung sollten die 
Daten pseudonymisiert oder anonymisiert sein, 
das heißt, die Daten sollten vor dem Übertragen 
pseu do nymisiert bzw. anonymisiert werden. Wenn 
mehrere Daten für die Verarbeitung einer bestimm-
ten Person zugeordnet werden müssen, sollte 
die Person durch ein Pseudonym (ID) repräsen-
tiert werden. Doch eine Pseudonymisierung allein 
reicht zum Schutz der Daten nicht aus. Wenn ein 
Dritter die Daten mit Daten aus anderen Quellen 
verbindet, könnte es sein, dass Personen identifi-
ziert werden können (siehe [NaS08; Swe02]). Daher 
müssen personenbezogene Daten verschlüsselt ge-
lagert und transferiert werden, damit selbst im Fall 
eines Datenlecks keine personenbezogenen Infor-
mationen aus den Daten gezogen werden können.

Wenn es möglich ist, sollten Daten, die für ver-
schiedene Analysen genutzt werden und nicht mit-
einander verknüpft werden müssen, auch mit ei-
ner eigenen Pseudonymisierung versehen werden, 

um die Verknüpfung von Datensätzen durch Dritte 
zu erschweren. Pseudonymisierungsdaten – also 
Daten, die Informationen enthalten, wie pseudo-
nymisiert wurde – und nicht anonymisierte Daten 
sollten nicht im Data Lake gespeichert werden und 
eine eigene Verschlüsselung erhalten, um die Si-
cherheit der personenbezogenen Daten weiter zu 
steigern. Gegebenenfalls sollten diese Daten auch 
physisch separat gespeichert und treuhänderisch 
verwaltet werden.

Der Zugriff auf Daten sollte durch ein Rechtever-
gabesystem auf Grundlage der Verantwortung der 
einzelnen Mitarbeiter geregelt sein. Dazu kann der 
Data Lake in verschiedene Bereiche eingeteilt wer-
den, in denen nur bestimmte Daten abgelegt wer-
den (siehe Abbildung 2). Besonders der Zugriff auf 
Pseudonymisierungsdaten und nicht anonymisier-
te Daten sollte auf ein Minimum beschränkt sein. 
Auch hier kann eine treuhänderische Verwaltung 
in Betracht gezogen werden.

Beim Anlegen der Daten im Data Lake soll-
te auch immer beachtet werden, dass betroffene 
Personen ein Widerspruchsrecht und Einschrän-
kungsrecht besitzen, Daten also vielleicht zeitwei-
se eingeschränkt oder gar nicht verarbeitet werden 
dürfen. Daher sollte die Information, ob bestimmte 
Daten überhaupt verarbeitet werden dürfen, eben-
so hinterlegt sein, am besten auf der Datenebene. 
Analyse-Tools können dann Daten, die nicht zur 
Verfügung stehen, automatisch filtern und von der 
Verarbeitung ausschließen.

Löschung von Daten (Recht  
auf Vergessenwerden)
Wenn Daten gelöscht werden sollen, sei es, weil 
der Zweck der Datenerhebung erfüllt wurde oder 
aufgrund eines Löschungsantrags, muss darauf ge-
achtet werden, dass sämtliche Daten, die mit der 
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Abb. 1: Vergleich von 
Anonymisierung (links) 
und Pseudonymisierung 
(rechts). Bei der Anonymi-
sierung gehen Informa-
tionen verloren. Einzelne 
Daten lassen sich nicht 
mehr einer Person zuord-
nen. Auch verschiedene 
Datensätze lassen sich 
nicht mehr verbinden. Bei 
der Pseudonymisierung 
lassen sich über zusätz-
liche Daten die Daten 
wieder mit den Original-
daten verbinden. Auch 
reduzierte Daten können 
wiederhergestellt werden 
und getrennte Datensätze 
lassen sich verbinden.
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Person in Bezug stehen, gelöscht werden – wobei 
gelöscht in den meisten Fällen bedeutet, dass die 
Daten komplett anonymisiert werden, da ein In-
teresse an den Daten zwecks historischer Daten-
analyse besteht. Daten, die ihren Verwendungs-
zweck erfüllt haben, sollten automatisch einer 
vollständigen Anonymisierung der Daten unterzo-
gen werden, wobei darauf zu achten ist, dass kei-
ne indirekte Identifizierung aufgrund verknüpfter 
Daten möglich sein darf. Bei einem Löschungsan-
trag müssen alle Daten der Person identifiziert und 
entsprechend anonymisiert werden. Pseudonymi-
sierungsinformationen müssen gelöscht werden. 
Selbst zum Zweck der Dokumentation darf keine 
Information darüber erhalten bleiben, ob jemand 
Teil der Datenbank war, da selbst die Information, 
dass jemand Teil einer Datenbank war, eine perso-
nenbezogene Information ist. 

Darüber hinaus ist auch darauf zu achten, dass 
die Löschung in allen Kopien und Replikationen 
unverzüglich durchzuführen ist, was Backups mit-
einschließt. Daher sollten nach der Löschung der 
Daten im Produktivsystem alte Backups aktuali-
siert werden. Da die Sicherheit der Daten anderer 
Personen hier eine Rolle spielt, kann das Backup 
so lange verschoben werden, bis die Stabilität des 
Systems und die Sicherheit der Daten anderer Per-
sonen sichergestellt wurde. Kriterien zur Identifi-
zierung dieses Zeitpunkts sollten in entsprechen-
den Dokumenten festgelegt sein.

Ein gewisser Konflikt entsteht hier bei der Be-
nachrichtigung von Empfängern der Daten. Bei 
der Löschung personenbezogener Daten muss al-
len Empfängern der Daten die Löschung mitgeteilt 
werden. Das Speichern der Benachrichtigung wür-
de aber bedeuten, dass dokumentiert wurde, dass 
eine Person Teil eines Datensatzes war. Jede Nach-
richt, die den Löschungswunsch weitergibt, müss-
te sofort wieder aus dem System gelöscht werden. 
Die sofortige Löschung könnte aber zu Problemen 
führen: Sollte es zum Beispiel zu Fehlern beim Zu-
stellen der Nachricht kommen, könnte man nicht 
mehr nachvollziehen, welcher Löschungsantrag an 
den Empfänger gesendet wurden. 

Eine mögliche Lösung könnte darin beste-
hen, beim ersten Informationsaustausch mit dem 

Empfänger eine ID für jede Person anzulegen, die 
für die Kommunikation mit dem Empfänger ge-
nutzt wird. Diese ID sollte jedoch nicht identisch 
mit der eigenen internen ID sein. Die ID der be-
troffenen Person und der Löschungswunsch kön-
nen übertragen und gespeichert werden, da nur 
pseudonymisierte Daten in der Benachrichtigung 
verwendet werden, die, nachdem die Pseudony-
misierungsdaten aus dem System gelöscht wur-
den, keiner Person mehr zugeordnet sind und da-
mit nicht mehr dem Schutz personenbezogener 
Daten unterliegen. 

Daten aus sozialen Netzwerken  
und anderen öffentlichen Quellen
Ein sehr heikles Thema stellen personenbezoge-
ne Daten aus öffentlichen Quellen dar [Brü17]. 
Zwar beinhalten die Nutzungsbedingungen sozi-
aler Netzwerke entsprechende Passagen, die da-
rauf hinweisen, dass eigene Beiträge und je nach 
den eigenen Einstellungen auch Nutzerdaten für 
andere öffentlich zugänglich sind. Somit sind Bei-
träge und Nutzerdaten, die öffentlich zugänglich 
sind, von der betroffenen Person offensichtlich 
öffentlich gemacht worden, was bedeutet, dass 
persönliche Informationen verarbeitet werden 
dürfen. Aber die EU-DSGVO entbindet einen in 
diesen Fällen nicht von der Informationspflicht. 
Den betroffenen Personen muss weiterhin mitge-
teilt werden, dass entsprechende Daten erhoben 
werden und zu welchem Zweck; weitere Informa-
tionen, die es der betroffenen Person erlauben, 
ihre Rechte in Anspruch zu nehmen, müssen be-
reitgestellt werden. Nur wenn die Erteilung der 
Information unmöglich oder der Aufwand unver-
hältnismäßig hoch ist, kann davon abgesehen 
werden, die betroffene Person zu benachrichti-
gen. Aber da keine genauen Richtlinien existie-
ren, wann die Mitteilung der Informationen als 
unmöglich anzusehen ist oder was ein unverhält-
nismäßiger Aufwand wäre, ist eher davon abzura-
ten, personenbezogene Daten aus sozialen Netz-
werken zu verarbeiten.

Anders sieht die Sache natürlich aus, wenn ein 
Unternehmen einen Dienst anbietet, bei dem da-
rauf hingewiesen wird, dass Daten aus sozialen 
Netzwerken zwecks Personalisierung des Dienstes 
herangezogen werden, da es sich hier um gezielte 
Suchen nach bestimmten Personen handelt, die ihr 
Einverständnis gegeben haben und informiert wur-
den. Aber auch hier ist darauf zu achten, dass den 
Personen die Möglichkeit gegeben werden muss, 
diese zusätzliche Datensammlung zu unterbinden, 
wenn sie für den Dienst nicht zwingend notwen-
dig ist.

Als Letztes gibt es noch die Möglichkeit, nur 
nicht personenbezogene Informationen aus öffent-
lichen Quellen abzufragen und zu verarbeiten, wie 
die Anzahl von Erwähnungen bestimmter Begrif-
fe oder komplett anonymisierte Daten. Aber auch 
hier gilt es aufzupassen. Die Daten sollten nicht 
durch Kombination anderer öffentlich zugängli-
cher Daten zur Identifizierung einzelner Personen 

Abb. 2: Exemplarische 
Struktur eines Data Lake: 
Personenbezogene Daten 
werden in einem extra 
Bereich des Data Lake ge-
speichert, der besondere 
Zugriffsrechte verlangt
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nutzbar sein. Zum Beispiel wenn die Zeiträume, 
über die die Daten erfasst und aggregiert werden, 
zu klein gewählt werden, können diese Zeiträume 
nur einzelne Beiträge enthalten, die den Suchkri-
terien genügen, und sind daher leicht einer einzel-
nen Person zuzuordnen.

Datenreduzierung im Data Lake
Zwecks Einhaltung der Zweckbindung, Datenmi-
nimierung (Datensparsamkeit) und Speicherbe-
grenzung sollten die Daten im Data Lake konti-
nuierlich darauf überprüft werden, ob sie noch 
gebraucht werden. Ist schon beim Anlegen der 
Daten ein Verfallsdatum für den Zweck vorherzu-
sehen, sollten die Daten mit einem Verfallsdatum 
versehen werden. Wenn möglich ist eine automa-
tische Löschung vorzuziehen, aber auch ein Ver-
fahren, in dem vor der Löschung die Bestätigung 
einer verantwortlichen Person eingeholt wird, ist 
möglich. Da je nach erhobenen Daten verschiede-
ne Zeiträume in Frage kommen könnten, sollte 
das Verfallsdatum auf Datenebene gesetzt wer-
den.

Für Daten, deren Verfallsdatum an Ereignis-
se gekoppelt ist, bei denen der Eintrittszeitpunkt 
nicht klar ist, sollten, wenn möglich, Trigger hin-
terlegt werden, die beim Eintreten des Ereignisses 
entsprechendes Personal darauf hinweisen und ge-
gebenenfalls ein Verfallsdatum vergeben.

In manchen Fällen mag es sein, dass zwecks 
statistischer Analysen gewisse Daten über einen 
Zeitraum gespeichert werden sollen, der weit über 
den eigentlichen Verwendungszeitraum hinaus-
geht, zum Beispiel um die Entwicklung der Kun-
denzahlen über die Jahre hinweg zu analysieren. 
In dem Fall muss sichergestellt werden, dass die 
Daten nicht einer Person zugeordnet werden kön-
nen, also keine Pseudonymisierungsdaten mehr 
vorliegen und die Daten so weit wie möglich ano-
nymisiert werden. Solche Daten sollten auf ein Mi-
nimum reduziert werden, sowohl was die Menge 
an Daten angeht als auch den Informationsgehalt. 
Soll zum Beispiel nur die Anzahl von Kunden über 

die Jahre analysiert werden, so reichen Jahresanga-
ben für den Kundenkontakt und eine interne Kun-
den-ID, die keine Zuweisung zu einer Person mehr 
besitzt.

Überwachung der Datensicherheit
Alle Verbindungen zum Data Lake und jede Ver-
arbeitungsanfrage sollten überwacht und gespei-
chert werden. Zum einem erlauben diese Daten 
die Identifizierung von Attacken auf den Data La-
ke sowie die Einleitung von Gegenmaßnahmen, 
zum anderen hilft die Überwachung dabei, Daten-
schutzverletzungen frühzeitig aufzudecken, die 
Auswirkungen einer solchen Verletzung zu mini-
mieren und der Meldepflicht bei den Aufsichtsbe-
hörden nachzukommen.

Die Speicherung und Verarbeitung der dabei an-
fallenden Daten, die auch personenbezogen sein 
können, ist durch die rechtliche Verpflichtung zum 
Datenschutz sowie der Wahrung der Grundrechte 
und Grundfreiheiten der Personen, deren Daten ge-
speichert sind, legitimiert. Diese Log-Dateien soll-
ten bezüglich der Sicherung wie personenbezoge-
ne Daten behandelt werden.

Fazit
Der Schutz personenbezogener Daten ist ein kom-
plexes Thema. Systeme sollten immer darauf über-
prüft werden, ob sie auf dem neuesten technischen 
Stand sind. Prozesse wie Pseudonymisierung und 
Anonymisierung sowie die Festlegung von Zugriffs-
rechten und die Verschlüsselung der Daten bilden 
eine technische Grundlage zum Schutz der Daten. 
Aber unabdingbar sind auch eine Sensibilisierung 
der Mitarbeiter und eine genaue Betrachtung der 
Umstände, unter denen die Daten erhoben, gespei-
chert und verarbeitet werden. Daher sollten vor 
dem Aufbau eines Data Lake die Architektur und 
die einzelnen Lake-Bereiche gemäß dem Vorhaben 
nach den vorhandenen Datenschutzrichtlinien be-
leuchtet und entsprechende Vorgehensweisen fest-
gelegt werden.
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